LEGAL NEWS
Wir schaffen Klarheit.

DAS CHINESISCHE DATENSCHUTZ-LABYRINTH: LEITFADEN FUR

RECHTSSICHERE DATENEXPORTE

I. EINLEITUNG

Seit Beginn des Jahres 2022 wurden in China
eine  Vielzahl von Datenschutzgesetzen
erlassen. Da eine notwendige Konkretisierung
und Harmonisierung dieser Gesetze zunéchst
fehlte, war auch die konkrete Reichweite und
Bedeutung dieser Gesetze fiir ausléndische
Unternehmen in China schwer abschéatzbar.

In den Jahren 2023 und 2024 hat es sodann eine
Vielzahl von Gesetzesanpassungen und -
konkretisierungen im Datenschutzrecht
gegeben. Als vorlaufiger Schlussakkord wurde
von der ,,Chinese Cyberspace
Administration® zuletzt am 22. Méarz 2024 die
,verordnung zur Erleichterung und Regelung
der grenziiberschreitenden Datentbermittlung*
erlassen.

Insofern  besteht der  Hauptfokus  fir
auslandische Unternehmen im chineischen
Datenschutzrecht darauf, die Vorgaben fir
grenziberschreitende Datentibermittlung
einzuhalten. Mit diesem Newsletter mdchten
wir Ihnen einen Leitfaden an die Hand geben,
mit dem Sie feststellen kénnen, inwiefern und
inwieweit Ihr Unternehmen von den Vorgaben
fur grenziberschreitende Dateniibermittlung
aus China betroffen ist.

Zudem erhalten Sie diesem Newsletter
beigefiigt unseren  Evalutionsbogen zum
chinesischen Datenschschutzrecht. Gerne
kénnen Sie diesen Evalutionsbogen ausgefillt
an die nachstehende Kontaktperson tibersenden.
Das Schindhelm Team in China wird Ihnen
sodann eine kostenfreie Ersteinschatzung zu
etwaig bestehendem Handlungsbedarf
zukommen lassen.

II. WELCHE SZENARIEN SIND BEIM
DATENEXPORT AUS CHINA INS
AUSLAND ZU BEACHTEN?

1. Folgende Unternehmen missen eine staat-
liche Genehmigung fur Datenexporte im
Rahmen des sog. ,,Verfahrens zur Sicher-
heitsbeurteilung“ beantragen:

a. ,Betreiber von kritischen Infrastruk-
turen“ im Sinne der Verordnung ,,Vor-
schriften (ber Sicherheitsschutz Kkriti-
scher Informationsinfrastrukturen®, die
Daten ins  Ausland  exportieren;

b. Unternehmen, die sog. ,kritische Da-
ten* im Sinne der Verordnung ,,Mal3nah-
men zur Sicherheitsbewertung von Da-
teniibertragungen ins Ausland* exportie-
ren;

c. Unternehmen, die ,,personenbezogene
Daten“ von 1.000.000 Personen (oder
mehr) pro Jahr exportieren;

d. Unternehmen, die ,,sensible personen-
bezogene Daten“ von 10.000 Personen
(oder mehr) pro Jahr exportieren.

2. Folgende Unternehmen miissen einen
schriftlichen Standardvertrag fur Datenex-
porte mit dem auslandischen Datenemp-
fanger abschlieRen:

a. Unternehmen, die ,,personenbezo-
gene Daten* von 100.000 (oder mehr)
aber weniger als 1.000.000 Personen
pro Jahr exportieren;

b. Unternehmen, die ,sensible perso-
nenbezogene Daten “ von weniger als
10.000 Personen pro Jahr exportieren.


https://de.schindhelm.com/fileadmin/user_upload/es/News/Int._NL_Allianz/Fragebogen_ueber_Erfassung_und_Verarbeitung_von_personengezogenen_Informationen_in_China.pdf
https://de.schindhelm.com/fileadmin/user_upload/es/News/Int._NL_Allianz/Fragebogen_ueber_Erfassung_und_Verarbeitung_von_personengezogenen_Informationen_in_China.pdf
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Sofern die (sensiblen) personenbezogenen
Daten an eine Vielzahl von ausléndischen
Datenempfangern exportiert werden, be-
steht flr das chinesische Unternehmen al-
ternativ die Mdglichkeit, einmalig eine Si-
cherheitszertifizierung zu beantragen.
Mit dieser Zertifizierung konnen dann die
Datenexporte durchgefiihrt werden, ohne
dass mit samtlichen ausléandischen Daten-
empfangern ein gesonderter Standardver-
trag abzuschlielen ist.

3. Zudem miissen alle Unternehmen in China,
die personenbezogene Daten erfassen und
verarbeiten, die gesetzlichen Informa-
tions- und Aufklarungspflichten gegen-
tiber den relevanten Personen erfiillen so-
wie eine Datenschutz-Risikoanalyse
durchfihren und dokumentieren.

Ill. WIE WERDEN DIE EXPORTIER-
TEN DATEN UND DATENEXPOR-
TEURE IN CHINA KLASSIFIZIERT?

Die Verordnung ,,Vorschriften uber Sicher-
heitsschutz kritischer Informationsinfrastruktu-
ren“ bestimmt Unternehmen als ,,Betreiber
von kritischen Infrastrukturen*, die in den
Bereichen 6ffentliche Kommunikation und In-
formationsdienste, Energie, Verkehr, Wasser-
wirtschaft, Finanzen, o6ffentliche Dienste und
nationale Verteidigung tétig sind. Da der unmit-
telbare Marktzutritt fiir auslandische Unterneh-
men in diesen Bereichen sehr begrenzt ist, ist
dieser Komplex flr auslandische Unternehmen
grundsétzlich nicht relevant.

,Kritische Daten* im Sinne der Verordnung
»Malnahmen zur Sicherheitsbewertung von
Datenlbertragungen ins Ausland“ umfassen
u. a. Erhebungen und Analysen von Verkehrs-
daten, Erhebungen und Analysen von Verkéu-
ferverhalten und Erhebungen von Geopositi-
onsdaten.

,,Personenbezogene Daten* im Sinne des
,,Personal Information Protection Law* sind
alle Informationen, die zur Identifizierung ei-
ner Person dienen und in elektronischer oder
sonstiger Form gespeichert werden.
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»Sensible personenbezogene Daten* im
Sinne des ,,Personal Information Protection
Law* sind solche Daten, die in den falschen
Hénden das persdnliche Wohl und Eigentum
stark gefahrden kénnten (z. B. biometrische
Daten, Religion, Behinderungen, Gesundheits-
daten, Finanzdaten, der Wohnort sowie samtli-
che personenbezogene Daten von Minderjahri-
gen unter 14 Jahren).

IV. UNTER WELCHER VORAUSSET-
ZUNG GREIFT EINE BEFREIUNG
VOM VERFAHREN DES STANDARD-
VERTRAGES BZW. DER SICHER-
HEITSZERTIFIZIERUNG?

Unter den folgenden Voraussetzungen kénnen
Unternehmen auf die Ausfiihrung des Standard-
vertrages bzw. die Durchfihrung der Sicher-
heitszertifizierung verzichten:

a. Der Export von personenbezogenen Kun-
dendaten ist erforderlich, damit der Daten-
empfénger Vertragsbeziehungen begriin-
den, erfiillen und abwickeln kann (z. B.
grenzuberschreitende Einkdufe, grenzuber-
schreitende Verkdufe, grenziberschrei-
tende Zahlungen usw.);

b. Der Export von personenbezogenen Arbeit-
nehmerdaten ist erforderlich, um eine
grenzliberschreitende Personalverwaltung
umsetzen zu kénnen;

c. Der Export der personenbezogenen Daten
ist erforderlich, um das Leben und die Ge-
sundheit sowie das Eigentum der Personen
zu schiitzen,

d. Der Export der personenbezogenen Daten
(nicht .sensible personenbezogenen Da-
ten*) innerhalb eines Jahrs belduft sich auf
weniger als 100.000 Personen.
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